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факторы стремительного распространения наркосайтов, а также проблемы правоохранитель-
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Интернет играет важную роль в жизни современного общества, затрагивая все сферы 

жизни — от социально-экономической до политической. Преступная сфера также не яв-

ляется исключением: в частности, незаконный оборот наркотических средств и психо-

тропных веществ, их аналогов и прекурсоров, а также наркотических растений и их ком-

понентов осуществляется в современных условиях преимущественно с использованием 

компьютерных технологий.  

Как отмечено в Указе Президента Российской Федерации «О стратегии национальной 

безопасности Российской Федерации», основным источником угроз национальной без-

опасности считается «деятельность международных преступных организаций и групп, 

связанных с незаконной торговлей наркотическими средствами и психотропными веще-

ствами». Борьба с незаконным оборотом наркотиков, обретшим в условиях компьютери-

зации новые криминологические характеристики, стала приоритетным направлением де-

ятельности государства. По этой причине необходимо разработать теоретические поло-

жения для понимания феномена незаконного оборота наркотиков в Интернете и практи-

ческие предложения в области борьбы с этим явлением. 

Для продажи нелегальных наркотиков используется особая часть Интернета, невиди-

мая для общественности, — Даркнет. Даркнет — онлайн-пространство, которое приносит 

огромную прибыль преступникам, которые его используют, состоит из разных секторов 

со своими собственными процедурами, правилами, валютами, аудиторией и цензурой. 

Доступ к Даркнету может осуществляться через специальные браузеры, зашифрованные 

сообщения и сайты TOR. 

Эта система позволяет преступникам осуществлять незаконную деятельность по всему 

миру, сбывать незаконно приобретенные средства и создавать огромный рынок нелегаль-

ных товаров и услуг, практически оставаясь незамеченными для общественности. Таким 

образом происходит быстрый рост наркосайтов. 

В нашей стране такие онлайн-магазины стали набирать популярность с 2010 г., однако 

сотрудники правоохранительных органов США начали бороться с ними уже в 2006 г., а в 

Европе — в 2008 г. [Лихолетов, 2016, с. 12]. 

Укажем несколько причин, по которым интернет-наркомагазины стали так популярны 

и востребованы. Во-первых, использование технологии VPN предназначено для обеспе-

чения высокой степени анонимности между продавцами и покупателями [Ализаде, 2018, 

с. 8]. Во-вторых, одной из основных проблем является отсутствие у региональных орга-

нов Министерства внутренних дел средств, которые могли бы отслеживать хотя бы неко-

торых участников Даркнета на требуемом уровне. Также существует нехватка специали-

зированных It-специалистов, которые должны обладать достаточными знаниями в обла-

сти программирования и аналогичных интернет-технологий в системе внутренних дел. 

Чтобы компенсировать это отсутствие, «эксперты» в криминальной среде могут сотруд-

ничать с органами, проводящими операции и следственные действия, но с учетом степе-

ни материальной и финансовой самостоятельности появляется вопрос о невозможности 

чем-нибудь заинтересовать таких лиц.  

В-четвертых, это юрисдикционный вопрос. С одной стороны, часто невозможно от-

следить место совершения преступления, с другой стороны, если правоохранительным 

органам удается определить место совершения преступления, лицо (организатор) оказы-

вается в стране, где уголовная ответственность за торговлю наркотиками не предусмот-

рена (Нидерланды, Португалия, некоторые штаты США и др.), или высокой уровень кор-

рупции в правоохранительных органах (Афганистан, Пакистан, Индия) позволит ему 

остаться безнаказанным. Эти факторы являются основой для расширения наркопреступ-

ности в Даркнете. 
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Даркнет позволяет легко найти участников, которые могут быть причастны к незакон-

ному обороту наркотиков, подстрекательству к употреблению наркотиков, вымогатель-

ству наркотиков или другим формам мошенничества. Уровень общественной опасности 

наркопреступности в сети Интернет представляется более высоким по сравнению с 

наркопреступлениями, совершающимися традиционными способами.  

Одной из основных проблем, с которыми сталкиваются эти сайты, является проблема 

расчетов, дальнейшего обналичивания и отмывания заработанных средств. Использова-

ние криптовалюты, значительно облегчающее незаконный оборот наркотиков, приобре-

тает все большую популярность среди наркодилеров. В российском Интернете насчиты-

вается более 400 сайтов, которые обменивают криптовалюты на рубли, но поскольку они 

не подлежат правовому регулированию, то сами определяют свои правила, процедуры 

идентификации и обмена между участниками, что очень затрудняет работу сотрудникам 

правоохранительных органов [Железняков, 2009, с. 13]. 

Такие организации также имеют структуру сообщества наркопреступников, объеди-

ненных через темную сеть, в которой каждый член играет определенную роль. Совре-

менные преступления, связанные с наркотиками, являются частью сложной системы 

транснациональной организованной преступности, связанной с другими видами (форма-

ми) организованной преступности и действующей в рамках преступного сообщества, что 

особенно затрудняет работу правоохранительных органов в этой сфере. 

В российском Интернете существует портал «Гидра», он был запущен в 2015 г. и счи-

тается крупнейшим российским даркнет-рынком, который начинал с торговли наркоти-

ками. На середину 2019 г. на ресурсе было зарегистрировано 2,5 млн аккаунтов. Кроме 

наркотиков популярными товарами на «Гидре» стали фальшивые деньги и документы, 

инструкции по противозаконной деятельности. Также на ресурсе реализуются услуги по 

сбыту наркотиков, взлому аккаунтов и кибератакам. В основном трансакции на «Гидре» 

осуществляются в криптовалюте. С 2018 г. для вывода средств продавцы конвертируют 

их в российские «фиаты» через биржи и электронные кошельки — при этом разрешены 

только российские платежные системы Qiwi или «ЮMoney» (бывшие Яндекс.Деньги). 

Объем трансакций вырос с $9,3 млн в 2016 г. до $1,4 млрд, а по другим данным, даже до 

$2 млрд в 2020 г. 

Принимая во внимание вышеуказанные факторы, Российской Федерации следует 

учесть опыт других стран в борьбе с преступностью в темном интернете, разработать со-

временную тактику, подходящую для текущего периода в рамках существующей право-

вой базы, и усовершенствовать действующее антинаркотическое законодательство. По 

нашему мнению, закон, который определял бы возможность специальных хакерских атак, 

которые создают ситуацию, когда участник системы не может получить доступ к предо-

ставленному серверу системы или испытывает трудности с подключением, является од-

ной из главных проблем в обеспечении эффективной борьбы в этой области [Сухаренко, 

2012, с. 36]. 

С развитием информационных технологий очень важно усилить борьбу с пропагандой 

наркотиков в Интернете и вовлечением детей и молодежи в наркосубкультуру. Необхо-

димо постоянно анализировать развитие торговли через Интернет и предлагать меры по 

борьбе с незаконным оборотом наркотиков в соответствии с реальной ситуацией. 

Для успешной борьбы с интернет-сбытом наркотиков также важно развитие оператив-

но-разыскной деятельности в области борьбы, связанной с ОПГ, в т. ч. более обширное 

использование таких оперативно-разыскных мероприятий, как «проверочная закупка», 

«контролируемая поставка» и «оперативный эксперимент», внедрение лиц, оказывающих 

содействие на негласной основе, в деятельность сообществ, осуществляющих сбыт 

наркотиков.  
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Также в России необходимо скоординировать процедуры создания сайтов, убрать те-

кущую возможность регистрации хостинга без достоверных персональных данных, что 

позволит правоохранительным органам быстрее выявлять преступников. В целом это по-

может исключить возможность создания анонимных веб-сайтов, подключений, чатов и 

т. д., которые могут быть использованы для незаконного оборота наркотиков. 
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