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В статье раскрываются особенности формирования безопасности личности в условиях 

цифровизации мира. Показываются особенности иррационализации общественного 

сознания под влиянием виртуальности. Выявляются риски и социальные закономер-

ности воздействия трансформации общественного сознания на безопасность личности 

через виртуальность.  
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Виртуальность меняет условия и формы социальной адаптации и социализа-

ции, формирует новые способы проживания жизни, развивает принципиально 

новую систему обучения и работы. И вместе с тем создает социальные угрозы 

безопасности личности. Иррациональные стратегии общественного сознания еще 

более усиливают данные тенденции. Это выражается в следующих моментах.  

1. Социальное давление (через конструирование или разрушение социально-

го имиджа человека благодаря фейковой информации в виртуальном мире). 

2. Личное преследование (психологическое и физическое насилие) под влия-

нием информации, размещенной в виртуальном пространстве.  

3. Подстрекательство к конфликтам. Специальная организация травли и 

стигматизации человека или группы людей в виртуальном пространстве соци-

альных сетей, которая приводит к социальным и личным конфликтам.  

4. Организация массового насилия. Примером могут служить массовые убий-

ства в образовательных учреждениях или специально спровоцированные дворо-

вые драки — основой которых выступали публикации в социальных сетях.  

5. Доведение до самоубийства — манипулирование чувством одиночества, 

депрессией, легкой ведомостью с целью осуществления попытки суицида или 

акта завершенного суицида. 

Данные угрозы личной безопасности отписаны в более ранних работах автора 

[1–10]. А также рассматриваются проблемы солидарности сообществ Р. В. Ива-

нов [11], особенности конструирования виртуального имиджа — В. А. Скуден-

ков [14] и вопросы изменения общественного сознания и социального моделиро-

вания после массового насилия в исследованиях О. А. Полюшкевич и коллег [12, 

13]. Это позволяет нам заключить о разносторонней проработке данной пробле-

мы в публичном дискурсе России.  

Оценивая распространенность угроз личной безопасности в виртуальном ми-

ре, мы провели опрос подростков (12–17 лет) и молодежи (18–35 лет), в нем при-

няли участие 1200 человек (по 600 человек на каждую группу). Все они прожи-
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вают на территории различных субъектов РФ, опрос проводился через онлайн 

платформу опросов www.google.com. В исследовании приняло участие 55 % де-

вушек и 45 % юношей.  

Лично сталкивались с угрозами личной безопасности в виртуальном мире 

32 % подростков и 43 % молодых людей. Знают о том, что с этим столкнулись 

знакомые, родственники, друзья — 54 % подростков и 58 % молодых людей. 

Иными словами — от трети до половины респондентов сталкивались с данной 

проблемой лично или через ближайшее окружение, что указывает на массовый 

характер ее распространения в современном обществе.  

Причинами формирования угроз личной безопасности стала персональная 

безответственность и безалаберность — полагают 25 % подростков и 35 % моло-

дых людей. Угрозой личной безопасности стали общественные стереотипы, 

оценки и убеждения полагают 45 % подростков и 58 % молодых людей. Т.е. при-

чины формирования личных угроз в виртуальной среде и первые, и вторые чаще 

видят в общественных стереотипах и оценках, чем в личном неэкологичном и 

небезопасном поведении.  

Из личных причин также выделяют неуверенность в себе, тревожность, тяже-

лая жизненная ситуация (проблемы в семье или образовательном учреждении), 

иная личностная идентификация и т. д. Так считают 46 % подростков и 55 % мо-

лодых людей. 

Из социальных причин выделяют особенности социального положения и со-

циальной стратификации семьи, проживание в неблагополучном районе, отсут-

ствие достаточного уровня финансовой безопасности и неоправданных экономи-

ческих притязаний и т. д. Так считают 44 % подростков и 54 % молодых людей. 

Для трети респондентов и их знакомых (28 % подростков и 33 % молодых 

людей) — проблемы с личной безопасностью закончились очень негативно — 

самоубийством, убийством других, осуждением и проч. Этот факт эмоционально 

повлиял на респондентов, но в виртуальном пространстве их личное поведение 

никак не изменилось. Это указывает на недостаточное осознание серьезности 

угроз и рисков личной безопасности в виртуальной среде. Возможно, присут-

ствует стратегия надежды на авось или надежды на то, что меня это не коснется. 

Но это не является эффективной стратегией, так как не формирует культуры без-

опасности в виртуальном пространстве и не может стать гарантом безопасности 

в социальной среде и цифровом мире в будущем.  

Социальное давление выступает одним из самых распространенных способов 

регулирования общественных настроений — по мнению 36 % подростков и 42 % 

молодых людей. Личное преследование, как правило, от бывших друзей (68 %) и 

незнакомых людей (32 %) становится основной тенденцией для 43 % подростков 

и 52 % молодых людей. Подстрекательство к конфликтам через травлю начина-

ется с близкого круга (65 %) и только в 35 % это травля, которая идет от незна-

комых людей (хейтерство). Распространенность этого явления достаточно зна-

чима по оценкам 44 % подростков и 50 % молодых людей. Организация массово-

го насилия, подстрекательства к массовым убийствам в школах распространены 

в 21 % среди подростков и 33 % среди молодых людей. Доведение до самоубий-

ства или попытки самоубийства распространено среди подростков в 21 %, моло-

дых людей — 26%.  

Выделенные нами угрозы личной безопасности становятся сигналом к усиле-

нию негативного воздействия виртуальной среды на личностное развитие и со-
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циальную адаптацию. Без их детального изучения и проработки, создания ком-

плексных программ профилактики говорить об изменении уровня психологиче-

ских угроз личности и обществу в целом не приходится. Поэтому, необходимо 

социально активно и многопланово работать в проектах социального моделиро-

ваний данной ситуации.  

На данный момент является очевидным необходимость комплексной про-

граммы профилактики работы по личной безопасности личности в виртуальном 

пространстве, особенно среди молодежи. Угрозы личности в виртуальном мире 

во многом опираются на иррациональные стратегии общественного сознания. 

Чтобы их минимизировать, необходимо целенаправленно работать в сфере соци-

ального воспроизводства и социально-реабилитационных и профилактических 

форм контроля публикации информации в открытом доступе.  

Таким образом, безопасность личности в виртуальном пространстве сама по 

себе не наступит, необходимы комплексные программы, опирающиеся на мони-

торинг, профилактические (социальная профилактика, психологическое восста-

новление и поддержка) и репрессивные механизмы (наказание, в т. ч. публич-

ное). Только в таком случае, по нашему мнению, мы сможем создать условия для 

конструирования процессов и механизмов психологической безопасности лично-

сти в виртуальном мире и регулирования психологического и социального дав-

ления общественным сознанием в цифровом пространстве.  
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The article reveals the features of the formation of personal security in the digitalization of 

the world. The features of the irrationalization of public consciousness under the influence 

of virtuality are shown. The risks and social patterns of the impact of the transformation of 

public consciousness on the security of the individual through virtuality are revealed. 
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