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В статье рассмотрены этические аспекты применения информационных техноло-
гий. Проводится анализ проблем, связанных с обеспечением прав человека и его 
фундаментальных свобод в процессе использования современных технологий, 
защита которых представлена в качестве приоритетной задачи информационного 
общества. На основании положений Декларации прав человека ООН рассмотрено 
применение основных возможностей информационных технологий, которые ока-
зывают непосредственное влияние на реализацию прав человека в информацион-
ном веке. Защита персональных данных, конфиденциальность информации, защи-
та авторских прав и многие другие вопросы сегодня получили особую актуаль-
ность в свете широкого применения информационных технологий. В статье про-
водится анализ основных проблем информационной безопасности, связанных с 
обеспечением прав человека и его фундаментальных свобод в процессе использо-
вания современных технологий, защита которых представлена в качестве приори-
тетной задачи информационного общества. 
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The article considers the ethical aspects of using informational technologies. The 
analysis of problems related to ensuring human rights and fundamental freedoms in 
the process of using of modern technologies, the protection of which is presented as 
the priorities of the informational society are considered. Under the provisions of the
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Declaration of human rights, the UN considered the use of basic informational tech-
nology capabilities that have a direct impact on the realization of human rights in the 
information age. The protection of personal data, confidentiality of information, pro-
tection of copyright and many other issues today received a special urgency in view 
of wide application of information technology. The article analyzes the main prob-
lems of informational security, related to ensuring human rights and fundamental 
freedoms in the use of modern technology, the protection of which is presented as 
the priorities of the informational society. 
Keywords: security; informational society; informational technology; human rights; 
justice 

 
Информационное общество должно стимулировать такое развитие и ис-

пользование информационных технологий, при которых их преимущества 
будут оптимизированы, а отрицательное влияние сведено к минимуму [1; с. 
17]. В качестве базового приоритета будущего информационного общества 
необходимо рассматривать обеспечение прав человека и его фундаменталь-
ных свобод. Перспективы глобального информационного общества заключе-
ны в глобальной социальной справедливости: отстаивать основные права и 
фундаментальные свободы человека; предупреждать негативные эффекты от 
использования современных информационно-коммуникационных техноло-
гий. В основе процесса обеспечения безопасного использования информаци-
онных технологий заложена защита прав человека, данная точка зрения весь-
ма точно определяет направление процесса информационной безопасности и 
развития общества в целом. 

Выделим из пунктов Декларации прав человека ООН [2] положения, пред-
ставляющие особое значение для информационной безопасности. Фундамен-
тальное право человека на жизнь, свободу и неприкосновенность провозгла-
сила Всеобщая декларация прав человека в статье 3: «Каждый человек имеет 
право на жизнь, на свободу и на личную неприкосновенность». В статье 12 
она защитила данное право. Действительно, развитие информационно-
коммуникационных технологий позволило увеличить показатели сохранения 
жизни и здоровья человека. Одновременно с этим те же самые технологии 
сделали жизнь человека технологически проницаемой, отражая прямую зави-
симость: чем больше человек пользуется благами и услугами, предоставляе-
мыми современными технологиями, тем его жизнь и личность становятся 
более уязвимыми как в информационно-технологической, так и в реальной 
среде.  

Например, проблема хранения и использования персональных данных 
частными и государственными учреждениями сегодня вызывает ряд вопро-
сов. Каких обязательств придерживаются частные организации по охране 
персональной информации? Какие правила оперирования личными данными 
граждан (особенно в глобальных информационных сетях) действуют для гос-
ударственных учреждений, существуют ли таковые вообще? Действительно, 
сама по себе процедура наблюдения является противоречащей идее сохране-
ния прав человека, но при этом необходимо вспомнить о вопросах безопасно-
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сти, когда записи с камер видеонаблюдения помогали в установлении фактов, 
событий, личностей, совершивших преступление и т. д. Поднимаемый во-
прос, как наглядно показывает практика, требует детального анализа каждого 
случая. Возможно, в будущем политика безопасности и внедрения новых 
технологий потребует согласия с каждого человека о методах и вариантах его 
участия в системах информационно-коммуникационных технологий. 

В то же время не стоит упускать из внимания тот факт, что при всей ста-
тистической точности машинный код может содержать ошибки, и более того, 
может быть намеренно испорченным. Указанное замечание наиболее акту-
ально в вопросах безоговорочного доверия судопроизводства к компьютер-
ным записям и фактам, предоставленным технологическими устройствами с 
целью сбора «доказательств», что открывает большое число инфоэтических 
нюансов. Показания человека или свидетельство машины — что заслуживает 
большего доверия? Это новая дилемма современного общества. 

Способы взаимодействия человеческих мыслей, совести и даже религиоз-
ных убеждений — еще один вопрос информационного общества. Статьи 18 и 
19 Декларации прав человека констатируют, что каждый человек имеет право 
на свободу мысли, совести и религии; право на свободу убеждений и на сво-
бодное выражение их, это право включает свободу беспрепятственно искать, 
получать достоверную информацию и распространять идеи любыми сред-
ствами и независимо от государственных границ.  

Сегодня информационно-коммуникационные технологии дают возмож-
ность каждому человеку общаться на любые интересующие его темы. Однако 
право свободно выражать свои убеждения в информационном обмене, даже 
прикрытое анонимностью, достаточно обманчиво. Те же технологии, служа-
щие каналами по обмену информацией, становятся ограничителями инфор-
мационного содержания [2], в других случаях идентификаторами людей, 
имеющих альтернативные взгляды с целью выявления и вмешательства в их 
жизнь.  

В указанном контексте данная тема тесно переплетается с проблемой за-
щиты конфиденциальности (ст. 12) и правом на получение и распространение 
информации (ст. 19), где право на свободу убеждений теряет всякий смысл с 
отсутствием способа выражать это убеждение. Информационные технологии 
дают право свободно общаться, выбирая форумы, руководствуясь своими 
убеждениями, но имеют возможность ограничивать общение путем установ-
ления фильтров. Таким образом, право на получение и распространение идей 
в информационном обществе «идет в ногу» со свободой собраний и объеди-
нением в союзы, что провозглашено в статье 20.  

Возможность вступить в различные союзы в информационном мире при-
обретает двоякую зависимость от информационно-коммуникационных тех-
нологий. С одной стороны, информационные технологии стимулируют взаи-
модействие между людьми, существенно облегчая и упрощая его. Однако 
использование информационных технологий с целью выявления членов сво-
бодно организованных ассоциаций и запрета мирных собраний чинит препят-
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ствия в реализации идеи свободного обмена информацией. Как уже было от-
мечено выше, технологии во всех отношениях и смыслах в разы усиливают 
связь права на личную жизнь или конфиденциальность, описанные в статье 
12, с правом, провозглашенным в статье 19 настоящего документа, на поиск, 
получение и распространение информации. 

 В обществе сегодняшнего дня политика и информационные технологии 
неразрывно связаны. Информационно-коммуникационные технологии при 
условии законной реализации данных возможностей вполне способны вопло-
тить в жизнь все пункты статьи 21, гласящие об избирательном праве каждо-
го человека посредством равнозначных форм, обеспечивающих свободу го-
лосования, в противном случае необходимо подчеркнуть, что демократиче-
ские выборы теряют смысл. Примером тому могут служить такие действия, 
как фальсификация результатов электронного голосования или исключение 
значительного числа групп избирателей из списка политически активных 
единиц путем лишения доступа к информационно-коммуникационным тех-
нологиям и т. д. 

Следующая тема касается образования в информационном обществе, ко-
торое с внедрением информационных технологий приобретает важнейший 
статус и значение в социальной жизни человека. Право на образование за-
креплено в статье 26 декларации. В данном ключе выделим несколько при-
чин, определяющих зависимость современного образования от информаци-
онных технологий. В первую очередь рост ценности технического образова-
ния, обусловленного масштабным применением технологии во всех областях. 
Вторая причина заключается в том, что информационные технологии — это 
неоспоримый источник знаний и один из способов взаимодействия в научно-
образовательной среде. Оттого проблема цифрового расслоения общества 
становится как никогда актуальной в области получения образования, решать 
ее — важная государственная задача информационного общества.  

Воплощение в жизнь концепции формирования общей информационной 
среды как источника распространения творческих идей — основная цель 
внедрения и использования информационных технологий, что отражено по-
ложениями статьи 27. Идеи свободного распространения информации и за-
щита авторских прав — поле битвы столкнувшихся интересов в недрах гло-
бальных сетей. Технические средства, позволяющие полноценно взаимодей-
ствовать в культурной жизни, или технологии, нарушающие интересы право-
обладателей?  

Так, Декларация прав человека ООН провозгласила в качестве приоритет-
ных целей обеспечение справедливости, свободы и мира. Идею свободы мы 
предлагаем конкретизировать в свободе убеждений, совести, доступа к ин-
формации, идея справедливости заложена в возможности равного доступа к 
информации, обеспечение мира кроется в праве на участие в управлении гос-
ударственных процессов, происходящих в стране.  
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